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Borys tacki

ATAK DDoS - JAK NIE STRACIC GLOWY NA FRONCIE?

SECURITY CRSE STUDY 2014
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Naszq misjq jest ochrona naszych Klientow przed realnymi stratami finansowymi.
Wykorzystujgc ponad 10 lat doswiadczenia, swiadczymy ustugi z zakresu

bezpieczeristwa IT:
- Testy penetracyjne

- Audyty bezpieczenstwa
- Szkolenia

- Konsultacje

- Informatyka sledcza

- Aplikacje mobilne

Borys Lacki
« SECURE, Atak i Obrona, Internet Security Banking, SecureCON,
SEConference, SeklT, ISSA, Open Source Security, PLNOG, (...)
- 7 lat blogowania o cyberprzestepstwach: www.bothunters.pl
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Monitoring

- Brak dodanej kluczowej ustugi
- Monitoring z sieci wewnetrznej
- Brak oprogramowania na
serwerach




Plan dziatania (BCP)

- Brak aktualizacji BCP
- Brak kluczowych danych kontaktowych




Segmentacja ustug

- Serwer dla ustug zewnetrznych |
wewnetrznych
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VPN

- Brak dodatkowego kanatu komunikacji




Plan dziatania (BCP)

- Pracownicy nie wiedzg co robic i kogo
informowac

- Kto podejmuje decyzje | czy jest upowazniony
przez Zarzad

- Klient informuje o problemach

- Wszyscy robig wszystko

- Brak opisu krytycznosci ustug

I_ Diarnaicza bkralsi _I




I * DIAK UPISU KIYLYLZITOSUI USTUY

Pierwsze kroki
- Telefon na Policje
- Poszukiwanie cyberprzestepcow

| Analiza ruchu siecioweqo
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Analiza ruchu sieciowego

- Brak rozwigzania/dedykowanej maszyny/
konfiguracji/planow/instrukcji w BCP

- Wireshark GUI
- Dane z logow co godzine
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Kontakt z zew. firmami

- Brak aktualnej listy kontaktow
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- cat log.txt | awk {print $4 }' | sort | unig

- Nieaktualny stan dokumentacji dotyczacy
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Wtasne zasoby

BIG DATA?

fizycznej dostepnosci serwerow

| nad Ralanroer I



Load Balancer

- Dziata != Dziata prawidtowo

I_ 7Zanacnwiin barsn _I




Zapasowe tacze

- Brak testow przetgczania w tryb fail-over

I Releanfinniraria (0OnS AC] ) I
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Rekonfiguracja (QoS, ACL)

- Aktualizacja ACL via CLI

- ACL - IP False Positive

- Skomplikowany QoS = DoS

- Serwery DNS w te] samej sieci
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Komunikacja wewnetrzna

- Dziennikarz podszywajacy sie pod Klienta
biznesowego

- Informacje ,,po znajomosci”

- E-mail z szantazem
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Komunikacja zewnetrzna

- Problem zostat rozwigzany
- Rozne komunikaty od roznych osob
- Komunikat na WWW (Facebook, Twitter)
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I Zalaiin nehin




B

Zakup ustug

- Brak ofert/firm/umow
- Brak infrastruktury (interfejs 10G)
- Brak konfiguracji (wysoki DNS TTL)




Materiat dowodowy

- Brak osoby odpowiedzialne]
- Brak miejsca przechowywania
- Wytacznie zrzut ruchu sieciowego




Podsumowanie

- Brak spotkania podsumowujacego




Dokumentacja

- Brak aktualizacji i wnioskow
- Co zadziatato, a co nie




Monitoring

- Czy to na pewno koniec ataku?
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Dzigkuje za uwage

e LURITY

Borys tacki
b.lacki@logicaltrust.net
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