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Jest dziura …
STYCZE!

16
! Abdelli Nassereddine odkrywa podatność w routerze TD-

W8951ND, który pracuje pod kontrolą ZynOS firmy ZYXEL 

! Z ZynOS, oprócz TP-Link  korzystają też: Pentagram, 
DLink, EDIMAX, ZTE 

! Błąd polega na możliwości wygenerowania i pobrania backupu 
ustawień routera przez dowolnego internautę (backup zawiera 
hasło administratora) 

! http://IP_ROUTERA/rpFWUpload.html  - generuj backup 

! http://IP_ROUTERA/rom-0   - pobierz backup 

! http://198.61.167.113/zynos/decoded.php - zdekoduj hasło
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! Nieuprawniony dostęp do routera to podsłuch internauty "
lub ataki MITM 

! np. PHARMING, czyli podmiana serwerów DNS."

! W Polsce jest ponad 1 000 000 podatnych na atak urządzeń 
(wg Shodana)"

! …a niektórzy zarzucają nam, że “siejemy panikę”… 
! już następnego dnia na Karachanie pojawia się trollowanie, 

zachętna do podmiany SSID routerów podatnych na atak 
na “wiadome treści”.

Jakie ryzyko?

4

STYCZE!
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Na szczęście . . .  STYCZE!

23

• Artykuł na orange.blog.pl 
• Uruchomienie narzędzia do samodzielnego testu

Wasze modemy s! bezpieczne. Po uzyskaniu informacji o przesz"o milionie 
modem—w w polskiej sieci, nad kt—rymi cyber-przest#pcy mog! przej!$ kontrol#, 
sprawdzili%my, jak ma si# sytuacja z urz!dzeniami dost#pnymi kiedykolwiek w 
naszej sieci sprzeda&y. Domy%lnie maj! one zablokowan! funkcj# zdalnego 
dost#pu do ustawie' - analiza, wykonana przez moich koleg—w z Bezpiecze'stwa 
System—w Teleinformatycznych Orange Polska wykaza"a, &e jedynie ( spo%r—d 
nich jest podatnych na opisywany atak. To zaledwie ),)*+ proc. wszystkich 
urz!dze'!
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LUTY

2
Mija 15 dni ...

“Wczoraj jeden z naszych czytelników opisał nam, jak z 
powodu powyższej dziury w routerze, z jego konta w 
mBanku zniknęło !" ###  PLN.” 
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LUTY
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Kto naciśnie? LUTY

4 Jeden z  naszych klient—w, du&a instytucja finansowa, 
w godzinach wieczornych prosi dy&urnego Orange 
CERT o blokad!  ruchu do fa"szywych DNS É  
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Alea iacta est…LUTY

5
Dziś wielu Polaków posiadających internet od Orange (TP SA) miało 
“problem z dostępem do internetu”. Tę odważną decyzję o nałożeniu 
blokady podjął dział bezpieczeństwa Orange. I bardzo dobrze. Ci 
klienci, którzy zostali “odcięci” są bowiem zhackowani — ktoś, 
włamał im się na routery Wi-Fi za pomocą opisywanej przez nas 
ostatnio poważnej dziury i podmienił DNS-y na takie, które 
przekierowują na fałszywe strony banków. Kilka dni temu opisaliśmy 
historię jednej z ofiar, która w ten sposób straciła 16 000 PLN. Ale 
potencjalnych ofiar w Polsce może być aż milion! i zwłaszcza ci, 
którzy nie mają internetu od Orange są obecnie narażeni na ataki.
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Rozterki NiebezpiecznikaLUTY

5
! Napływają coraz to nowe zgłoszenia od czytelników co do: 

! Podatnych na ataki modeli routerów 

! Adresów IP fałszywych DNS 

! autorskich “metod” łatania 

! modus operandi atakuj!cych z honeypotów"

! Niektórzy z czytelników prowadzą własne “skany” sieci i 
“leczą” zarażone routery 

! mamy dylemat jak z nimi rozmawiać…"

! Inni operatorzy pytają o rady lub podsyłają wprost 
informacje prasowe o włączeniu własnych filtrów “takich 
jak Orange”
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Na ratunek infolinii LUTY
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• Uruchamiamy sinkholing na własne DNS, sieć się gotuje .. 
• Powstaje captive portal z instrukcją rekonfiguracji routerów 
• Umieszczamy na portalu narzędzie do samonaprawy 
• Działa honeypot do wyłapywania nowych DNS 
• Skaner na bieżąco podaje liczbę podatnych i zainfekowanych 
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LUTY
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Jest motywacja! LUTY
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Cuda się zdarzająLUTY
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Odsiecz nadchodziMARZEC

14

W wyniku naszego 
zawiadomienia z dnia 6 
lutego organa ścigania 
zapraszają nas do 
współpracy …
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Wołanie na puszczy

• Użytkownicy internetu?! 
• Operatorzy?! 
• Banki?! 
• Instytucje państwowe?! 
• Security community?! 
• Dostawcy sprzętu?! 
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Jak Niebezpiecznik może 
wspierać obsługę incydentu?
! Publikowane u nas informacje mogą być sygnałem wczesnego 

ostrzegania, że coś jest (będzie) problemem… 

! Szybko zbieramy “intel” z racji szerokiego i świadomego 
technicznie community (tu: nowe IP DNS-—w, nowe modele 
podatnych urz!dze', sposoby obej%$, dane z prywatnych 
honeypot—w) 

! O ile są poprawne stosunki z vendorem (jak z Orange), możemy 
sprawniej i wydajniej prezentować komunikaty techniczne, które 
standardową ścieżką (np. publikacją na blogu Orange) nie 
dotarłyby TAK SZYBKO DO TAK WIELU odbiorców.
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Orange odpowiada
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Było warto. . . 
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