OD PEDZACYCH

TIROW DOM PANA ANDRZEJA (54 I.) SIE TRZESIE
. \ - { ' :

GDY(INNI'S£0DK o




Nie spie,
bo tatam modemy !
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Jestdziura.

- Abdelli Nassereddine odkrywa podatnosc w routerze TD-
WB8S51ND, ktdry pracuje pod kontrola Zyn0S firmy ZYXEL

- ZZ2yn0S, oprocz TP-Link korzystajg tez: Pentagram,
DLink, EDIMAX, ZTE

- Btad polega na mozliwosci wygenerowania i pobrania backupu
ustawien routera przez dowolnego internaute (backup zawiera
hasto administratora)

- http://IP_ROUTERA/rpFWUpload.html - generuj backup

- http://IP_ROUTERA/rom-0 - pobierz backup
ﬁ* - http://198.61.167.113/zynos/decoded.php - zdekoduj hasto




- Nieuprawniony dostep do routera to podstuch internauty
lub ataki MITM

- np. PHARMING, czyli podmiana serwerdw DNS.

- W Polsce jest ponad 1 000 000 podatnych na atak urzadzen
(wg Shodana)

- ...a niektdrzy zarzucajg nam, ze “siejemy panike”...

- juz nastepnego dnia na Karachanie pojawia sie trollowanie,
zachetna do podmiany SSID routeréw podatnych na atak
na “wiadome tresci”.




Wasze modemy sq bezpieczne. Po uzyskaniu informacji o przeszto milionie
modemaow w polskiej sieci, nad ktorymi cyber-przestepcy moggq przejqgc kontrole,

sprawdzilismy, jak ma sie sytuacja z urzgdzeniami dostepnymi kiedykolwiek w
naszej sieci sprzedazy. Domyslnie majq one zablokowang funkcje zdalnego
dostepu do ustawieri - analiza, wykonana przez moich kolegow z Bezpieczeristwa
Systemdw Teleinformatycznych Orange Polska wykazata, ze jedynie 9 sposrod
nich jest podatnych na opisywany atak. To zaledwie 0,015 proc. wszystkich
urzqdzen!

 Artykut na orange.blog.pl
* Uruchomienie narzedzia do samodzielnego testu  © skanyj

Z zewnetrznej sieci na szczescie bezpiecznie, a wiec skaner
Orange specjalnie pisze swoim klientom, ze jest zagrozenie
zeby wyciggnac kase jakby nowy sprzet chcieli czy cos.

Potwierdzam. Te mialem wpisane DNS 5.45.75.36 — 5.45.75.11
Zmieniem ustawienia w TP-Linku na te ktore podal KOLA i na stronie Orange
jest ju wszystko OK.

orange"
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Mija 15 dni ...
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“Wczoraj jeden z naszych czytelnikdw opisat nam, jak z
powodu powyzszej dziury w routerze, z jego konta w
mBanku znikneto 16 000 PLN.”

-} mBank - Mozilla Firefox
Plk Edycja Widok Historia Zakfadki MNarzedzia Pomoc

|HW x |°>Peja/5lums Attack - Pietnastak” - You... x'| & *CrazyFashion* SEXI SUKIENKA KOLOR... x lmsank x| +7

ﬂ dekoracjedu.pl | Deko... inspiracje-kulinarne.pl FotoBudka —impreza ... <8 Gry, zabawy i éwiczen... O Qdliczanie czasu
serwis transakcyjny
JANUSZ ' EmETE I lUdane logowanie : 30-01-2014,
mBiznes konto - er 4 Nieudane logowanie : 29-01-2014,

¥ Zmiana formatu konta

|
W zwiazku z pofaczeniem mBanku i MultiBanku zmieniamy format konta. Prosimy o potwierdzenie danej operagi, w tym celu nowy numer konta nal
okresdli¢ jako odbiorca zdefiniowany.
Nowy numer konta bedzie aktywny po uplywie 7 dni, jezeli dana operaga nie zostanie potwierdzona, to przyjecie przelewdw na twoje konto bedzie
niemozliwe.
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Nie mozna potaczy¢ sie z prawdziwg witryng
ssl-.online.mbank.pl

Co$ zaktéca bezpieczne potaczenie z ssl--online.mbank_pl.

Sprobuj ponownie zatadowac te strone za kilka minut lub po
przetaczeniu do nowej sieci. Jesli ostatnio taczytes sie z nowg siecig Wi-
Fi, zakoncz logowanie przed ponownym tadowaniem.

Jesli wejdziesz teraz na ssl-.online_mbank_pl. moze to spowodowac
udostepnienie prywatnych informacji intruzowi. Aby chroni¢ Twoja prywatnosc,
Chrome nie zataduje tej strony, dopdki nie nawiaze bezpiecznego potaczenia
z prawdziwa witryng ssl-.online.mbank pl.

Co to oznacza?

Witryna ssl-.online.mbank.pl zwykle chroni informacje przez ich szyfrowanie
(SSL). Tym razem proba potaczenia Chrome z witryng ssl--online.mbank.pl
spowodowata zwrdcenie z witryny ssl-.online_.mbank.pl nietypowych i
niepoprawnych danych uwierzytelniajgcych. Atakujacy podszywa sie pod
witryne ssl-_online_.mbank._pl lub ekran logowania Wi-Fi spowodowat przerwanie
potaczenia. Twoje dane sg bezpieczne, poniewaz przegladarka Chrome
zatrzymata potgczenie przed ich wymiana.

Btedy sieciowe i ataki zwykle trwajg chwile, wiec strona prawdopodobnie
bedzie dziatac pozniej. Mozesz tez sprobowac przetgczyc sie do innej sieci.

Szczegoly techniczne

Witryna ssl-.online.mbank.pl zada blokowania przez Chrome certyfikatow z
btedami, a certyfikat odebrany przez Chrome podczas tej proby potaczenia
zawiera btad.

Typ btedu: HSTS failure




Jeden z naszych klientéw, duza instytucja finansowa,
w godzinach wieczornych prosi dyzurnego Orange
CERT o blokade ruchu do fatszywych DNS ...

@Tom: najpierw zdaj sobie sprawe z tego jaki odsetek ludzi
rzeczywiscie wie od czego jest kiodka w pasku przegladarki i co
sie liczy w bezpiecznej sesji podczas logowania a potem pisz
takie bzdury. 9/10 oséb z mojego otoczenia nie ma w ogodle o
tym zielonego pojecia.

a ja sptraciloem przez 16 k zl ku****wa mac.... przez router airwire.. brak
zabezpieczen . podstawili mi strone w mbnaku inna.. a ja z rutyny wisalem
haslo. :( walka z bankiem bezskuteczna... prokuratura — idzie innym tropem

a moze by tak zasugerowac to CERT polska i zeby dostali

zgode od prokuratury itd ?

orange"
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Dzis wielu Polakéw posiadajgcych internet od Orange (TP SA) miato
“problem z dostepem do internetu”. Te odwazng decyzje o natozeniu
blokady podiat dziat bezpieczeristwa Orange. | bardzo dobrze. Ci
klienci, ktérzy zostali “odcieci” sg bowiem zhackowani — ktos,
wtamat im sie na routery Wi-Fi za pomoca opisywanej przez nas
ostatnio powaznej dziury i podmienit DNS-y na takie, ktdre
przekierowujg na fatszywe strony bankéw. Kilka dni temu opisalismy
historie jednej z ofiar, ktéra w ten sposdb stracita 16 000 PLN. Ale
potencjalnych ofiar w Polsce moze by¢ az milion! i zwtaszcza ci,
ktérzy nie majg internetu od Orange sg obecnie narazeni na ataki.

Wspotczuje konsultantom online. No i gratulacje dla Oranguata, cokolwiek
by nie mowic o tej korporacji, to krok naprawde w dobrg strone. Ciekawe
tylko ile w tym polityki, a ile troski o uzytkownikow.

W kazdym razie rozwiazania maja swoje plusy i minusy. Zrobili

jak zrobili. Bo albo nie wpadli na nic lepszego, albo wymagalo za
duzo pracy/bylo za drogie/blablabla...
Dobrze zrobili, ze przynajmniej klientow zabezpieczaja ;)




Rozterki Niebezpiecznika

- Naptywajg coraz to nowe zgtoszenia od czytelnikéw co do:
- Podatnych na ataki modeli routeréw
- Adresow IP fatszywych DNS
- autorskich “metod” tatania

- modus operandi atakujgcych z honeypotéw

- Niektorzy z czytelnikdw prowadza wtasne “skany” sieci i
“lecza” zarazone routery

- mamy dylemat jak z nimi rozmawiac...

- Inni operatorzy pytajg o rady lub podsytajg wprost
informacje prasowe o wtaczeniu wtasnych filtréw “takich
jak Orange”



Na ratunek infolinii
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* Uruchamiamy sinkholing na wtasne DNS, siec sie gotuije ..
 Powstaje captive portal z instrukcjg rekonfiguracji routerow
« Umieszczamy na portalu narzedzie do samonaprawy

» Dziata honeypot do wytapywania nowych DNS
. » Skaner na biezgco podaje liczbe podatnych i zainfekowanych
orange”
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Jest motywacja!

ZWIAZEK BANKOW POLSKICH

Dzigikd szybkiej | skutecznej reakcyl z Panstwa strony zostal odparty atak hakerdw, ktéry byt
zagrozeniem dia nie tylko dia Kientow korzystajacych 2 bankowosdci elektroniczne| ale réwniez dla
uzytkownikow korzystajacych z e-ustug. Dzieki temu ochroniona zostata ich toisamost elektroniczna,

ktora w przypadku nie podjecia tej akcji moglaby by¢ wykorzystana do popelniania przestepstw.

» orange"



Cuda sie zdarzaja
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7lut 2014, 15:38:11 CET 15 lut 2014, 07:50:55 CET 21 lut 2014, 18:47:20 CET 1 mar 2014, 18:54:23 CET
ﬂ
Conficker 45521 26.79% Neostrada 1,9 min
2 Sality 24080 14,17% BSA 0,3 min
3 ZeroAccess 19025 11.20%




Odsiecz nadchodzi

W wyniku naszego

| zawiadomienia z dnia 6
| lutego organa scigania
¥ zapraszajg nas do
wspotpracy ...




Uzytkownicy internetu?!
Operatorzy?!

Banki?!

Instytucje panstwowe?!
Security community ?!
Dostawcy sprzetu?!
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Publikowane u nas informacje moga by¢ sygnatem wczesnego
ostrzegania, Ze cos jest (bedzie) problemem...

Szybko zbieramy “intel” z racji szerokiego i swiadomego
technicznie community (tu: nowe IP DNS-6w, nowe modele
podatnych urzqdzeri, sposoby obejsc, dane z prywatnych
honeypotdw)

O ile s3 poprawne stosunki z vendorem (jak z Orange), mozemy
sprawniej i wydajniej prezentowac¢ komunikaty techniczne, ktdre
standardowa ¢Sciezka (np. publikacja na blogu Orange) nie
dotartyby odbiorcow.
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OPERATORZY zablokujcie porty zdalnego zarzadzania dla zagrozonych
routerow i wystawcie strone komunikat na serwerach proxy aby wiasciciele
poprawili konfiguracje. Pseudo dziatania zaradcze poprzez wystawienie
strony skryptu do sprawdzenia czy nasze urzgdzenie jest zagrozone jest

tym samym co ogtoszenie na przystanku “Jak masz router, ktory tak
wyglada to jestes zagrozony!”. Dziatanie musi byC masowe bo

nieSwiadomosc jest masowa!

orange"



18

Byto warto. . .

Niebezpiecznik.pl - Z Formularza Kontaktowego =
to redakcja |~
Witam,

chciatem serdecznie podziekowac za to co robicie , dzieki waszemu artykutowi
wiasnie nie wypadto mi z banku kupe kasy :] Wchodze dzis na mbank.pl i widze
co$ co od razu przypomina mi to co kiedys opisywaliscie z podmiang stronki.
Rzut oka na artykut i w konfiguracje routera i juz widze ze mi podmienili
adresyDNS

na: 5.175.225.166

8.8.8.8

Mam router TP-LINK TD-W8961ND.

Pozdrawiam,

il

niebezpiecznik.pl
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