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Zadania NIK

Najwyzsza lzba Kontroli jest naczelnym i niezaleznym organem kontroli
panstwowe;.

NIK kontroluje legalnos¢, gospodarnos¢, celowosc¢ i rzetelnosc
wydatkowania pieniedzy publicznych.

Misja NIK jest realizowanie kontroli odpowiadajagcych na aktualne
problemy spoteczne i gospodarcze.



Proces kontrolny

Proces kontrolny realizowany przez NIK obejmuije:

-przygotowanie tematyki kontroli;

-badania prowadzone w jednostkach kontrolowanych;

-opracowanie wystapien pokontrolnych;

sporzadzenie i opublikowanie zbiorczej informacji o wynikach kontroli.

Kontrola, ktorej dotyczy niniejsze wystapienie nie zostata jeszcze
zakonczona. W zwiazku z powyzszym prezentujemy wstepne
wyniki kontroli oraz sporzadzony na potrzeby konferencji wstepny
zarys informacji o wynikach kontroli.



Nasz Departament

Departament Porzadku i Bezpieczenstwa Wewnetrznego

Kontrolujemy zadania zwigzane z bezpieczenstwem wewnetrznym
panstwa oraz z wymiarem sprawiedliwosci.

Swoimi dziataniami obejmujemy miedzy innymi:

* Agencje Bezpieczenstwa Wewnetrznego;
* Agencje Wywiadu;

* Centralne Biuro Antykorupcyjne;

* Policje;

* Prokurature;

* Ministerstwo Sprawiedliwosci;

« Sady Powszechne.



Pomyst na temat kontroli

Kontrola bedaca tematem biezacej prezentacji jest prowadzona z wiasnej
inicjatywy NIK.

Przyczynami objecia tego tematu kontrolg byty:

postepujacy rozwoj spoteczenstwa informacyjnego skutkujacy jednoczesnie
wzrostem zagrozen wystepujacych w cyberprzestrzeni;

.zdefiniowanie cyberprzestrzeni, jako nowego obszaru dziatanh podmiotow
panstwowych zwigzanych z szeroko rozumianym bezpieczenstwem panstwa,
ktory nie byt wczesniej kontrolowany przez Izbe;

niska sSwiadomos¢ obywateli i instytucji publicznych w zakresie zagrozen
zwigzanych z bezpieczenstwem IT.



]
Przygotowanie tematyki kontroli

Kontrole prowadzone przez NIK wymagajg okreslenia tak zwanego
+wyznacznika”, pozwalajgcego na dokonanie oceny kontrolowanej
dziatalnosci.

Wyznacznikiem mogg byc¢ np. przepisy prawa lub zbiory dobrych
praktyk.

W przypadku kontroli bedacej tematem niniejszej prezentacji,
okreslenie takiego ,wyznacznika” byto trudne i wymagato podjecia
szeregu réznorodnych dziatan.



Przygotowanie kontroli: kwerenda aktow prawnych

Przeprowadzona kwerenda aktow prawnych wykazata:

-brak kompleksowych regulacji prawnych;

erozproszenie zadan zwigzanych z ochrong cyberprzestrzeni miedzy rézne
podmioty panstwowe i prywatne.

Podstawowymi regulacjami zdefiniowanymi w tym obszarze byty:

-Prawo telekomunikacyjne;

-Ustawa o zarzadzaniu kryzysowym;

-Ustawa o informatyzacji podmiotow realizujgcych zadania publiczne;
-Ustawa o $wiadczeniu ustug drogg elektroniczng;

-Prawo Bankowe.



Przygotowanie kontroli: analiza projektow narodowej
strategii bezpieczenstwa w cyberprzestrzeni

W latach 2008-2011 opracowano siedem kolejnych projektow
narodowej strategii bezpieczenstwa w cyberprzestrzeni.

Zaden z ww. siedmiu dokumentéw programowych nie zostat

zatwierdzony przez Rade Ministréow i przyjety formalnie do
realizacji.



Przygotowanie kontroli: analiza narodowej
strategii bezpieczenstwa w cyberprzestrzeni

W dniu 25 czerwca 2013 roku, tj. ponad piec lat po rozpoczeciu prac
nad przygotowaniem narodowej strategii bezpieczenstwa w
cyberprzestrzeni, Rada Ministrow przyjeta dokument pt. ,Polityka
Ochrony Cyberprzestrzeni Rzeczypospolitej Polskiej”.

Analiza tresci ww. dokumentu wykazata problemy z jego interpretacja
oraz liczne braki merytoryczne, stawiajace pod duzym znakiem
zapytania jego uzyteczno$¢ oraz mozliwos¢ praktycznego
zastosowania.



Przygotowanie kontroli: poszukiwanie zbiorow
dobrych praktyk

W celu zdefiniowania zbioréw dobrych praktyk w obszarze ochrony
cyberprzestrzeni, zainicjowano konsultacje z nastepujagcymi podmiotami:

-ENISA;
-MAIC, ABW, MF, KPRM, MNiSW, RCB, MIR, MON, NCBIiR, MSW;

‘najwyzsze organy kontrolne z innych panstw;
-niezalezni eksperci;

-przedstawiciele nauki;

-zespoty CERT;

-przedstawiciele biznesu;

-ABUSE forum.



Przygotowanie kontroli: rezultaty

Przeprowadzone analizy pozwolity na stwierdzenie, ze ogdlna diagnoza
dotyczaca stanu cyberbezpieczennstwa w Polsce jest wysoce
niepokojgca. W szczegdlnosci stwierdzono brak systemowych dziatanh
instytucji publicznych w celu podniesienia poziomu bezpieczenstwa
panstwa i obywateli w cyberprzestrzeni.



Zakres kontroli: ryzyka

Celem kontroli byto zweryfikowanie ryzyk zidentyfikowanych w
dziatalnosci panstwa w zakresie bezpieczenstwa IT, dotyczacych:

-braku spdjnego systemu dziatan;
-braku szacowania ryzyk;

‘nieustanowienia mechanizméw wspédtpracy z komercyjnymi
uzytkownikami i administratorami cyberprzestrzeni;

-braku podziatu kompetencji;
-nieprzydzielenia zasobéw do realizacji zadan;

-braku mechanizméw koordynacji i wymiany informacji.



Zakres kontroli: podmioty i okres czasowy

Kontrolg objeto:

Ministerstwo Administracji i Cyfryzacji;

Ministerstwo Spraw Wewnetrznych;

-Agencje Bezpieczenstwa Wewnetrznego - Zespot CERT.GOV.PL;
Ministerstwo Obrony Narodowej;

-Urzad Komunikacji Elektronicznej;

‘Rzagdowe Centrum Bezpieczenstwa;

-Policje;

-Naukowgq i Akademicka Sie¢ Komputerowq - Zespét CERT Polska.

Okres objety kontrola: lata 2008-2014



Ustalenia kontroli w MSW:

Nie zostata okreslona rola Ministra Spraw Wewnetrznych w
ramach systemu ochrony cyberprzestrzeni RP.

W MSW brak byto swiadomosci jakichkolwiek obowigzkdéw zwigzanych z
bezpieczenstwem panstwa w cyberprzestrzeni.

Ministerstwo nie uczestniczyto w budowie systemu ochrony
cyberprzestrzeni panstwa.

MSW nie realizowato zadnych zadan skierowanych do uzytkownikow i
administratoréw cyberprzestrzeni spoza resortu spraw wewnetrznych.

Nie dokonano formalnego przekazania dokumentacji i zadan Z
bytego MSWIA do MSW i MAIC.



6.

Ustalenia kontroli w MSW cd.:

W MSW w ogdle nie wdrozono zapisow Polityki Ochrony
Cyberprzestrzeni RP.

Zadania zwigzane z ochrong resortowych systemow teleinformatycznych
byty realizowane nierzetelnie, tj.:

* nie oszacowano ryzyka dla wtasnych zasobéw IT;
* nie okreslono zasobow niezbednych do ich ochrony;
* nie zdefiniowano zasad i wymagan bezpieczenstwa informacji.

MSW nie realizowato obowigzkéw w zakresie kontroli systemow
teleinformatycznych.



Ustalenia kontroli w Komendzie Gtownej Policji

Podstawowe obszary dziatan Policji w zakresie bezpieczenstwa
cyberprzestrzeni dotyczyty:

-zwalczania przestepczosci komputerowej;

-aktywnosci informacyjnej i edukacyjnej na temat zagrozen zwigzanych
z korzystaniem z Internetu.



Ustalenia kontroli w Komendzie Gtownej Policji
cd.:

Nieprawidtowosci i problemy systemowe dotyczace ochrony
policyjnych systemoéw teleinformatycznych:

1.Brak kompleksowego systemu reagowania na incydenty
komputerowe w jednostkach Poligji.

2.Brak ewidencjonowania informacji o incydentach.
3.Brak zespotu CERT.

4.Brak wiasciwej realizacji zadan wynikajagcych z Polityki Ochrony
Cyberprzestrzeni RP.



Ustalenia kontroli w MON

Dziatania MON zwigzane z ochrong cyberprzestrzeni dotyczyty:

-aktywnego uczestnictwa w budowie systemu ochrony

cyberprzestrzeni;

-powotania resortowego systemu reagowania na
komputerowe oraz Zespotu CERT.MIL;

-okreslenia resortowych wymogoéw bezpieczenstwa IT;
-aktywnej wymiany informacji z innymi podmiotami;

-wdrazania zapisow Polityki Ochrony Cyberprzestrzeni RP;

rozwijania potencjatu w zakresie ochrony cyberprzestrzeni.

incydenty



Ustalenia kontroli w MON cd.

W dziatalnosci MON stwierdzono problemy i ryzyka o charakterze
systemowym dotyczace:

-czestych zmian struktur organizacyjnych;

-podporzadkowania catego resortowego systemu bezpieczenstwa IT
Narodowemu Centrum Kryptologii oraz personalnie jednej osobie;

-braku oszacowania zasobdéw niezbednych do realizacji zadan w
zakresie ochrony cyberprzestrzeni;

-nieopracowania catosciowego, docelowego modelu organizacyjnego
systemu ochrony cyberprzestrzeni resortu obrony narodowej.



Ustalenia kontroli w ABW

Dziatania ABW zwigzane z ochrong cyberprzestrzeni dotyczyty:
-powotania Zespotu CERT.GOV.PL,;

-wdrazania systemu wczesnego ostrzegania ARAKIS;
-wymiany informacji z innymi podmiotami;

-aktywnej dziatalnosci szkoleniowej i edukacyjnej;
-przeprowadzania testéw bezpieczenstwa;

-aktywnego uczestnictwa w budowie systemu ochrony
cyberprzestrzeni;

-wdrazania zapisow Polityki Ochrony Cyberprzestrzeni RP.



Ustalenia kontroli w ABW cd.

W dziatalnosci ABW stwierdzono problemy o charakterze systemowym
dotyczace:

-ograniczonych zasobow ludzkich i finansowych;
-brak umocowania prawnego Zespotu CERT.GOV.PL,;
-kontrowersyjnego usytuowania Zespotu CERT.GOV.PL.



Ustalenia kontroli w NASK

NASK podejmowata dziatania zwigzane z ochrong cyberprzestrzeni
dotyczace w szczegdlnosci:

-powotania CERT Polska - de facto narodowego Zespotu CERT;
-ustanowienia kanatéw wymiany informacji o incydentach;
-propagowania i weryfikowania bezpieczenstwa IT;

-utrzymywania kontaktéw z innymi podmiotami krajowymi i
zagranicznymi zaangazowanymi w bezpieczenstwo IT;

-stworzenia i rozwijania systemu ARAKIS;
-dziatalnosci szkoleniowej, informacyjnej i edukacyjnej;
-projektéw naukowo-badawczych.



Ustalenia kontroli w NASK cd.

W dziatalnosci NASK stwierdzono problemy o charakterze systemowym
dotyczace:

-ograniczen dziatalnosci NASK wynikajacych z uwarunkowan biznesowych;

-tymczasowego i nieformalnego charakteru dziatan NASK w
zakresie ochrony cyberprzestrzeni oraz niecheci do
potwierdzenia narodowego charakteru zespotu CERT Polska.



Ustalenia kontroli RCB

W dziatalnosci RCB zdefiniowano dobre praktyki zwigzane
z ochrong cyberprzestrzeni dotyczace:

.zawarcia w Narodowym Programie Ochrony Infrastruktury Krytycznej
ogolnych rekomendacji dotyczacych ochrony teleinformatycznej
obiektoéw infrastruktury krytycznej;

‘propozycji ustanowienia stopni alarmowych zwigzanych ze
zdarzeniami w cyberprzestrzeni;

-publikowania informatora o teleinformatycznej infrastrukturze
krytycznej;

-wdrazania Polityki Ochrony Cyberprzestrzeni RP.



Ustalenia kontroli RCB cd.:

Brak spdjnosci systeméw zarzadzania kryzysowego i ochrony
cyberprzestrzeni.

Brak wspoétpracy RCB i MAIC w zakresie analizy ryzyka i
identyfikacji systemow krytycznej infrastruktury IT.

Nieadekwatnos¢ procedur zarzadzania kryzysowego w
stosunku do zagrozen w cyberprzestrzeni



Ustalenia kontroli UKE

W UKE podejmowano dziatania majace na celu wdrozenie postanowien
Polityki Ochrony Cyberprzestrzeni RP, tj.:

-0szacowano ryzyka dla systeméw teleinformatycznych Urzedu;
-powotano Petnomocnika ds. bezpieczenstwa cyberprzestrzeni;

-budowano system zarzadzania bezpieczenstwem informacgji.



Ustalenia kontroli UKE cd.

W wyniku kontroli w UKE stwierdzono brak mozliwosci wykorzystania

obowigzujacych przepiséw Prawa telekomunikacyjnego w ramach
realizacji zadan zwigzanych z ochrong cyberprzestrzeni, tj..

-brak informacji na temat incydentow w cyberprzestrzeni;
-brak realizacji obowigzku informacyjnego wobec konsumentow;

-nieadekwatnosc planéw dziatan przedsiebiorcéw telekomunikacyjnych
w sytuacjach szczegdlnych zagrozen.



Ustalenia kontroli MAiC

Kontrola wykazata brak przygotowania organizacyjnego
i merytorycznego MAIC do realizacji zadan zwigzanych z
ochrong cyberprzestrzeni, w szczegdlnosci:

1.Brak Swiadomosci obowigzkéw w zakresie ochrony
cyberprzestrzeni.

2.Dziatania prowadzone ad hoc, bez wtasciwego
przygotowania.



Ustalenia kontroli MAIC cd.:

3. Brak wystarczajacych zasobdw do realizacji zadan.

4. Brak podstawowej ciggtosci w realizacji zadan Urzedu.



Ustalenia kontroli MAIC cd.:

5. Przyjecie podejscia polegajacego na biernym
oczekiwaniu na dyrektywe NIS.

6. Brak wdrozenia Polityki Ochrony Cyberprzestrzeni RP w
Ministerstwie.



Ustalenia kontroli MAIC cd.

Minister Administracji i Cyfryzacji w praktyce nie
koordynowat i nie inicjowat zadanh zwigzanych Z
ochrong cyberprzestrzeni. Ograniczone zadania w
tym zakresie sg prowadzone dopiero od lutego 2014 r.



Podsumowanie

Kontrola wykazata, ze w chwili obecnej, podmioty panstwowe
nie prowadzg spojnych i systemowych dziatan zwigzanych
z ochrong cyberprzestrzeni RP. Jako dziatania pozytywne |
wzory dobrych praktyk mozna wskazac¢ jedynie
,fragmentaryczne” dziatania poszczegdlnych instytucji np.
powotanie i utrzymywanie na wysokim poziomie Zespotow CERT
przez ABW, MON oraz NASK.



Podsumowanie - problemy systemowe

Podstawowymi problemami w realizacji zadan panstwa zwigzanych z
ochrong cyberprzestrzeni sa:

1.Brak swiadomosci nowych zagrozen u decydentow politycznych i
kierownictwa administracji rzadowej oraz brak zainteresowania
kwestiami bezpieczenstwa IT ze strony najwazniejszych oséb w
panstwie.

2.Dziatania bez przygotowania i spdjnej wizji systemowej.
3.Brak osrodka decyzyjnego i koordynacyjnego.

4.Rozproszenie kompetencji i brak wspotpracy instytucji panstwowych.



Podsumowanie - problemy systemowe cd.:

Brak kompleksowych regulacji prawnych.
Niewykorzystywanie istniejgcych przepisow.

Przyjecie podejscia polegajagcego na biernym oczekiwaniu na
dyrektywe NIS.

Brak CERT'u narodowego.
Braki i wady Polityki ochrony cyberprzestrzeni RP.



Whnioski nha przysztosc

W ocenie NIK stan faktyczny ustalony w ramach kontroli
wskazuje na pilng potrzebe podjecia na najwyzszym
szczeblu wigzacych decyzji odnosnie strategii i modelu
ochrony cyberprzestrzeni w Polsce.

Modyfikacji wymaga rdéwniez dominujgce obecnie
podejscie biernego oczekiwania z decyzjami na dyrektywe
NIS.



Dziekuje za uwage!



